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Аннотация 
Статья отражает анализ недостатков современных методов оценки рисков сложных 
технических систем. Исследуется необходимость разработки междисциплинарного уни-
версального алгоритма для оценки рисков возникновения аварий в сложных технических 
системах. Рассмотрено понятие «сложных технических систем». Проведена оценка влия-
ния масштабной цифровизации производственных процессов, автоматизации и взаимо-
действия различных технологических решений для повышения эффективности, гибкости 
и предсказуемости сложных технических систем. Предложены меры усовершенствования 
алгоритма Легасова для нужд единой государственной системы предупреждения и ликви-
дации чрезвычайных ситуации Российской Федерации как неотъемлемой компоненты 
международной безопасности, в целях повышения технологического суверенитета стра-
ны. В основу работы положены труды и уникальный опыт исследователей-ликвидаторов 
аварий на Чернобыльской атомной электростанции 1986 года и Саяно-Шушенской гидро-
электростанции 2009 года. 
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Abstract  
The article reflects an analysis of the shortcomings of modern methods for assessing the risks of 
complex technical systems. The article explores the need to develop an interdisciplinary universal 
algorithm for assessing the risks of accidents in complex technical systems. The concept of "complex 
technical systems" is considered. The article assesses the impact of large-scale digitalization of pro-
duction processes, automation, and the interaction of various technological solutions on improving 
the efficiency, flexibility, and predictability of complex technical systems. The article proposes 
measures to improve the Legasov algorithm for the needs of the unified state system for warning 
and eliminating emergencies in the Russian Federation, as an integral component of international 
security, in order to enhance the country's technological sovereignty. The work is based on the re-
search and unique experience of the liquidators of the Chernobyl nuclear power plant accident in 
1986 and the Sayano-Shushenskaya hydroelectric power plant in 2009. 
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Введение  

Развитие технологий и индустриальный рост представили перед человечеством 
новое понятие «сложных технических систем» (далее – СТС). Современный человек 
находится в постоянном воздействии множества гаджетов и сложных технологических 
процессов. По оценкам экспертов наступила эпоха так называемой «четвертой про-
мышленной революции» (или «Industrie 4.0») [1]. По существу, «Industrie 4.0» – это кон-
цепция фундаментальных изменений в во всех отраслях жизнедеятельности, связан-
ных с внедрением цифровых и информационных технологий, создание киберфизиче-
ских систем и переход к  производствам, где механизмы, информационные системы и 
человек взаимодействуют в едином пространстве. В то же самое время , недооценка 
рисков при эксплуатации СТС послужила причиной техногенных аварий и катастроф 
межгосударственного масштаба – авария на Чернобыльской АЭС 1986 года, авария на 
Фукусима-1 2011 года, Пиренейский блэкаут 2025 года и т.д. Реагирование, предупре-
ждение и ликвидация последствий данных чрезвычайных ситуаций (далее – ЧС) требу-
ет междисциплинарного подхода, одновременно как привлечения узких специалистов 
экстра-класса, так и их межведомственного взаимодействия. Именно для решения всех 
вышеперечисленных проблем назрела необходимость разработки междисциплинарно-
го универсального алгоритма для оценки рисков возникновения аварий в СТС, прежде 
всего для нужд единой государственной системы предупреждения и ликвидации чрез-
вычайных ситуации РФ (далее – РСЧС) как неотъемлемой компоненты международной 
безопасности. 

Российская Федерация является крупнейшей ядерной державой мира. Как утвер-
ждал Нобелевский лауреат, экс-госсекретарь США, руководитель «Комиссии по рассле-
дованию терактов 11 сентября» Г. Киссинджер: «Сегодня трудно представить между-
народный порядок, в котором Россия не будет в числе крупных игроков» [2]. В силу 
своего географического расположения, богатого исторического наследия и наличия 
крупнейших энергообъектов, именно РСЧС является неотъемлемым и важным компо-
нентом в архитектуре международной безопасности. Мир стремительно меняется. 
Каждая новая катастрофа межгосударственного масштаба заставляет по-новому 
взглянуть на проектирование, эксплуатацию и вывод из эксплуатации СТС. Однако 
действующие методы оценки рисков не совершенны. Целью настоящей работы явля-
ется оценка необходимости создания междисциплинарного универсального алгоритма 
для оценки рисков возникновения аварий в СТС (далее – универсального алгоритма). В 
противном случае, отсутствие попыток переосмысления причин и предотвращения 
аварий в СТС неизбежно приведет к повторению их в более серьезном масштабе.   

Надежность сложных технических систем 

По разным оценкам [3], СТС – это искусственно созданная система, поведение ко-
торой сложно моделировать из-за наличия взаимосвязанных и постоянно взаимодей-
ствующих многокомпонентных элементов. СТС обладают свойствами нелинейности, 
гетерогенности, частичной стохастичности, неопределенности и т.д. Большинство со-
временных СТС невозможно представить без телекоммуникационной и ИИ-компонент. 
Исследование СТС требует комбинированного подхода на междисциплинарном уровне, 
т.к. она взаимодействует с окружающей средой как целостная структура, так и отдель-
ные её элементы. В тоже самое время компоненты СТС взаимодействуют между собой. 
Оценка надежности современных СТС прежними методами малоэффективны (базисы 
Буля-Жигалкина), т.к. кроме вышеперечисленных свойств недооцененным остается 
человеческий фактор [4]. Тождественными по значению являются задачи резервиро-
вания элементов жизнеобеспечения критической инфраструктуры, повышение преде-
ла прочности отдельных элементов и как следствие устойчивости СТС в целом.  
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Недостатки теории безопасности сложных технических систем и 
существующих методов оценки рисков 

Для предотвращения аварий и катастроф ключевым понятиями являются риск. 
Анализ нормативно-технической документации, нормативно-правовых и подзаконных 
актов, обзор правоприменительной практики показали, что чаще всего под понятием 
риска подразумевают показатель (меру) потенциальной опасности [5].  

По мнению экспертов [6] все существующие методы оценки рисков можно разде-
лить на качественные, количественные, экспертные и комбинированные.  Однако, все 
они имеют ряд существенных недостатков. Среди них:  

1. Некорректность вводных данных. Даже на экспертном уровне трудно спрогно-
зировать все отказы элементов оборудования, тем более в условиях изменений внеш-
ней среды. Различный срок службы отдельных элементов оборудования, прчностные 
характеристики, влияние химических венществ и т.д. Откровенно необъективная ин-
формация как следствие политики «нулевого травматизма» со стороны руководства 
крупных компаний. Это и многое другое ограничивает достоверность оценок риска. 

2. Применение упрощенных расчетных моделей. В риск-менеджменте чаще всего 
используются упрощенные модели отказов и аварийных процессов, что снижает точ-
ность получаемых оценок безопасности. 

3. Трудности интерпретации вероятностных оценок. Анализ крайне малых веро-
ятностей проблематичен и порой им пренебрегают. 

4. Противоречия между требованиями к надежности и ресурсными ограничения-
ми. В условиях материальной ограниченности управление техническим состоянием 
СТС может быть недостаточно эффективным. 

5. Отсутствие адекватных методов оценки соответствия многочисленным стан-
дартам. 

6. Неоднозначность и отсутствие терминологии в нормативно-правовых актах. 
7. Сложности интеграции современных систем управления и аппаратно-

программных комплексов функциональной безопасности. 
8. Низкий уровень компетенций оперативно-диспетчерского персонала. Отстава-

ние уровня знаний в области безопасности от темпов развития технологий.  
           9. Импортозависимость отечественных СТС. 

Концепция приемлемого риска ALARA 

В РФ применение риск-ориентированного подхода закреплено в ст. 8.1 Федераль-
ного закон от 26 декабря 2008 г. № 294-ФЗ «О защите прав юридических лиц и индиви-
дуальных предпринимателей при осуществлении государственного контроля (надзо-
ра) и муниципального контроля», базовые принципы риск-ориентированного подхода 
использованы в Федеральном законе от 31 июля 2020 г. № 248-ФЗ «О государственном 
контроле (надзоре) и муниципальном контроле в Российской Федерации». 

Согласно действующего законодательства РФ приемлемым риском считается 
риск, с которым в данной ситуации и на данном этапе своего развития общество счита-
ет возможным мириться в процессе своей деятельности при существующих обще-
ственных ценностях (рис. 1). Данное определение чрезвычайно расплывчато и не дает 
понимания степени риска, тем более в быстроизменяющихся условиях аварии СТС.  

Алгоритм Легасова 

Первыми на постсоветском пространстве с научной точки зрения переосмыслить 
особенности предотвращения аварий в СТС попытались участники ликвидации аварии 
на Чернобыльской АЭС 1986 года, академик В.А. Легасов и Е.Г. Гашо. В развитии боль-
шинства аварий в схожих СТС можно выделить три основных этапа [7].  
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Рис. 1.  Концепция управления рисками (© Det Norske Veritas AS) 

 

На первом этапе происходит так называемое «накопление отклонений». По сути, 
это системные ошибки: персонал, эксплуатирующий СТС пренебрегает требованиями 
регламентов, отключает элементы аварийной защиты и т.д. Также сюда можно доба-
вить ошибки проектирования СТС, особенности менталитета и низкий уровень квали-
фикации обслуживающего персонала, отсутствие должного контроля. Примеров си-
стемных ошибок очень много особенно в условиях рыночной экономики, когда с целью 
экономии и снижения затрат сокращается время регламентных работ, используется 
недостаточно качественные детали, с нанесением тем самым непоправимого ущерба. 
Одним из самых ярких таких примеров, по оценке специалистов Федеральной службы 
по экологическому, технологическому и атомному надзору (Ростехнадзора) является 
авария на Саяно-Шушенской ГЭС 17.08.2009 г. [8]. 

На втором этапе происходит «внезапное возмущение» - редкое или незапроекти-
рованное событие, более известное в мировой литературе как «black swan (или «чер-
ный лебедь»). Автор теории «черных лебедей» Н.Н. Талеб в своих трудах [9] отмечает 
несовершенство традиционных методов прогнозирования (статистических моделей, 
теории вероятностей, распределения Гаусса и т.д.), т.к. они зачастую игнорируют ред-
кие, но масштабные происшествия, удельная доля которых при оценке ущерба порой 
значительно выше ранее учтенных факторов. 

Третий этап ознаменован лавинообразным развитием реакций, стремительным 
высвобождением накопленной энергии с «принципом домино» (цепной реакцией). 

Таким образом, для разработки универсального алгоритма необходимо учесть 
мероприятия для минимизации и/или устранения всех факторов, способствующих 
возникновению аварий на каждом из перечисленных этапов, равно как и разработка 
компенсационных мероприятий. 

Выводы  

Учитывая вышеизложенное, в условиях современных реалий существует необхо-
димость разработки междисциплинарного универсального алгоритма для оценки воз-
никновения аварий в СТС с применением технологий ИИ прежде всего для нужд РСЧС, 
как важной компоненты международной безопасности. 
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